
 رایانش امن در اینترنت همه چیز
 سیدحسین خواسته **      سیدامید آذرکسب *

استاد مدعو و داانشجوی دکترای تخصصی مهندسی کامپیوتر گرایش هوش مصنوعی و رباتیکز، دانشگاه صنعتی خواجه نصیرالدین طوسی، تهران،  *

 seyedomid.azarkasb@email.kntu.ac.ir  ایران

 دکترای تخصصی مهندسی کامپیوتر گرایش هوش مصنوعی، استادیار و عضو هیئت علمی دانشگاه صنعتی خواجه نصیرالدین طوسی، تهران، ایران **

khasteh@kntu.ac.ir 

 

 30/06/2140 پذیرش: تاریخ              23/11/0140 دریافت: تاریخ                                

 108 -95صص:  

  چکیده

با پیشرفت فناوری و رشد چشمگیر اینترنت همه چیز، نیاز به رایانش امن در این زمینه افزایش یافته است. اینترنت همه چیز 

های خانگی، خودروهای دستگاهها، سامانهکند، از جمله را فراهم می و افراد یندهاها، فراداده یاء،اشامکان اتصال و ارتباط بین 

صنعتی و بسیاری دیگر. با این حجم عظیم از اشیاء متصل، امنیت اطلاعات و حریم خصوصی تبدیل به های هوشمند، سیستم

در این مقاله، به بررسی مفهوم رایانش امن در اینترنت همه چیز  .یک چالش مهم در رایانش اینترنت همه چیز شده است

ها و شود. همچنین، روشمرتبط با آن بررسی می شود. تأثیر اینترنت همه چیز بر مفهوم امنیت و نیازهایپرداخته می

گیرد. از جمله موضوعات مورد های مورد استفاده برای ایجاد رایانش امن در اینترنت همه چیز مورد بررسی قرار میفناوری

وصی و توان به رمزنگاری اطلاعات، شناسایی و احراز هویت، مدیریت دسترسی، حفاظت از حریم خصدر این مقاله می اشاره

ها و معایب رایانش امن در اینترنت همه چیز نیز مورد بررسی قرار علاوه بر این، چالش .تشخیص تهدیدات امنیتی اشاره کرد

مرتبط با امنیت، و  مسائلگیرند. مسائلی مانند پیچیدگی محیط متصل شده، تهدیدات امنیتی پویا، نیاز به استانداردها و می

در نهایت، راهکارها و پیشنهادهایی برای بهبود رایانش امن در  .گیرندایانش امن مورد بحث قرار میتأثیر تغییرات فناوری در ر

شوند. این پیشنهادها شامل استفاده از رمزنگاری قوی، مدیریت دسترسی متمرکز، آموزش و آگاهی اینترنت همه چیز ارائه می

 وضوحبا توجه به این مقاله، امید است که  .ینگ پیشرفته استهای تشخیص تهدیدات و مانیتورکاربران، استفاده از سیستم

 . بهتری از رایانش امن در اینترنت همه چیز به دست آید و راهکارهای امنیتی مناسب برای این حوزه توسعه یابد

 .رایانش امنهای رایانش امن، امنیت اطلاعات، حریم خصوصی، اشیاء متصل، چالش، اینترنت همه چیز های کلیدی:واژه
 

  علمینوع مقاله: 
 

 مقدمه -1

و  یرفراگ یدهپد یکبه عنوان  یزهمه چ ینترنتامروز، ا یایدر دن
شناخته  یاطلاعات و ارتباطات جهان ینوآورانه در حوزه فناور

به  یسکوهست که شرکت س یمفهوم یزهمه چ ینترنت. اشودیم
مطرح  یااش ینترنتا یافتهشکل گسترده تر و رشد  یمنظور معرف

 .[1] کرده است

  یا،اش ینامکان ارتباط و اتصال همزمان ب یزهمه چ ینترنتا
 
 

 
 

 یهااز دستگاه. [2]کند یها و افراد را فراهم مها، دادهدستگاه

هوشمند،  یتا خودروها گرفته یو تجار یهوشمند خانگ
متصل  ینترنتهوشمند، همه به ا یو شهرها یصنعت هاییستمس

 ییفضا ینترنت،ا یبه معمار عنصرچهار  ینبا اتصال ااند. شده
خوردن با هوش که در گره گیردیشکل م یکپارچهو  اییهلا

 در مدل . دهدیم کلرا ش یدیجد یگستره حکمران یمصنوع
 

 Seyedomid.azarkasb@email.kntu.ac.ir سیدامید آذرکسبدار مکاتبات: نویسنده عهده
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از منابع هستند که در  یافراد، جزئ یزهمه چ ینترنتکسب و کار ا
 [. 3] قابل مشاهده است  2شکل 

 
 [3]یز همه چ ینترنتا یاجزا. 1 شکل

 

 کند،یم یاءاش ینترنتاز ا یزرا متما یزهمه چ ینترنتآنچه ا

 یا ینها، ماشدستگاه ینا یااش ینترنتاست که در ا ینا

اما در  شوندیمتصل م یکدیگرابزارها هستند که به 

ارتباطات  ینا یدبالاتر، با یدر سطح یز،همه چ ینترنتا

ن ارتباطات درک شوند. یا ینکهتر اتر شده و مهمگسترده

همه  ینترنتا یندهدر واقع آنچه چالش و شکل دهنده آ

هاست دستگاهها و انسان یننحوه برقرار ارتباط باست  یزچ

 معضل هستند یندر حال حل ا یاریبس یهاکه شرکت

مشاهده  2سرعت اتصالات در شکل  یع[. رشد سر4]

  [.5] گرددیم

 
 [5]  هااتصالات و تعداد دستگاه یعرشد سر -2 شکل

 

ها، از ارتباطات و اشتراک داده یمحجم عظ ینبا ا

تر و برجسته یزهمه چ ینترنتدر ا یتیامن هاییازمندین

 یاساس یهااز چالش . یکیشده است یشهاز هم تریاتیح

و حفاظت از اطلاعات  یتیمسائل امن یز،همه چ ینترنتدر ا

و افراد،  یندهاها، فراداده یاء،از اش یبیاست. با توجه به ترک

خاص و  یتیامن هاییازمندین یزهمه چ ینترنتا یتامن

 ینترنتا یتنسبت به امن یشتریب یریتیسطوح مدپوشش 

در  یخصوص یماز حر اظتاساس، حف ینهمدارد. بر  یااش

در حوزه  یاتیموضوع مهم و ح یکبه  یزهمه چ ینترنتا

و نقض  یتیامن مسائل یتشده است. عدم رعا یلتبد یتامن

منجر به سوء استفاده از اطلاعات  تواندیم یخصوص یمحر

 یبرا یو خسارات قابل توجه یبریسا یداتحساس، تهد

 .ها و افراد شودسازمان

 یموجود که از منظر ارتباطات انسان یتیامن معماری

 یبر رو سازییادهپ یشده است، ممکن است برا یطراح

به  یازن یل،دل ینمناسب نباشد. به هم یااش ینعملکرد ب

و حفاظت  یتاست که بتوانند امن هایییراهکارها و فناور

را بهبود بخشند. از  یزهمه چ ینترنتعات در ااز اطلا

 یریتتا مد یتو احراز هو ییو شناسا طلاعاتا یرمزنگار

 یداتتهد یصو تشخ یخصوص یمحفاظت از حر ی،دسترس

و حملات  یداتعوامل مهم در برابر تهد ینهمه ا یتی،امن

 یازند.مورد ن یبریسا

فرضیه ما در این مقاله این است که رایانش امن در 

های امنیتی خاص و پوشش اینترنت همه چیز نیازمندی

سطوح مدیریتی بیشتری نسبت به امنیت اینترنت اشیا 

ها، فرایندها و افراد دارد. با توجه به ترکیبی از اشیاء، داده

در اینترنت همه چیز، حفاظت از حریم خصوصی به یک 

با  .موضوع مهم امنیتی در این حوزه تبدیل شده است

رضیه مطرح شده، سوال اصلی این است که توجه به ف

های امنیتی در رایانش امن در توان نیازمندیچگونه می

اینترنت همه چیز را شناسایی کرد و راهکارها و 

هایی را ارائه داد که بتوانند امنیت و حفاظت از فناوری

اطلاعات و حریم خصوصی در این حوزه را بهبود بخشند؟ 

های موجود، ما به و تکنیک هابا بررسی مفاهیم، روش

دنبال پاسخ دادن به این سوال اصلی هستیم تا بتوانیم به 

 .تر شویمرایانش امن و پایدار در اینترنت همه چیز نزدیک

 زیچ همه نترنتیا ریتاث سطوحرانها و پیش -2

 ینبر اساس آخر یزهمه چ ینترنتا هایرانیشپ

. کنندیم ییرتغ یابه شکل پو یدستاوردها و تحولات فناور

 :شوندیم یرعوامل به طور گسترده شامل موارد ز ینا

توان پردازش،  یش: افزایفناور یرومندن یروندها .1

رشد  یافته،کاهش  ینهباند با هز یو پهنا سازییرهذخ

 یلتحل یتدر حرکت، قابل یانشرا ی،ابر یانشرا یعسر

 یافزارسخت هاییفناور یبها و ترکاز داده یمیحجم عظ

 از رهگذر ارتباطات. یشترب ینیآفرجهت ارزش یافزارو نرم
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از جمله  ی: موانع ارتباطیمداوم موانع ارتباط کاهش .2

به  ییو جابجا IPv4 ینترنتیپروتکل ا هاییتمحدود

IPv6موجود،  پییآ یها، کاهش تعداد آدرس

را کاهش  یشترشبکه و سطوح اتصال ب گرهاییانجیم

تعداد  تواندیم IPv6 یدهمثال، آدرس ی. برادهندیم

از  (1یلیاردم یلیاردم یلیاردم 340دود یشتری )حب یاربس

را فراهم  یاءاش یاها داده یندها،فرا ها،انسان ینارتباطات ب

 [.6] کند

 : اندازه کوچک و شکل فشردهیشکل هاییبضر توسعه .3

 الها امکان اتصنازک، حسگرها و آنتن یهاحافظه ها،یانهرا

به  هایییانه. امروزه راکندیتر را فراهم مکوچک یاءاش

. دباشنیمنابع مختلف م یگزینیاندازه دانه نمک قادر به جا

 یاءیممکن است منجر به وجود اش یندهتحولات در آ ینا

 چشم انسان را نداشته و در یبرا یدند یتشود که قابل

 باشند. یکبار نهایتیکوچکتر و ب یارابعاد بس

و  یاجتماع یها: رسانهیاجتماع یهارسانه یعسر رشد .4

 یاشبکه هاییرساختتحولات آنها، مثل فراهم کردن ز

ن عنوا ها، بهو داده یاءافراد، اش ینتعاملات ب یشو افزا یاپو

 .کنندیعمل م یزهمه چ ینترنتمهم در ا رانیشپ یک

 و استفاده از داده: استفاده از هوش یلتحل توانایی .5

بزرگ، به ما  یهاداده یلو تحل ینماش یرییادگ ی،مصنوع

و  یاءشابه دست آمده از  یهاتا از داده دهدیامکان م

هبود هوشمندانه و ب یماتارائه تصم یها برادستگاه

 یم.عملکرد استفاده کن

 یاءاتصال اش و یزهمه چ ینترنتدر تکامل ا هارانیشپ ینا

بهبود  یو تحولات فناور یازهابه شبکه با توجه به ن

حوزه  نیا یندهبه آ یدهدر شکل یو نقش مهم یابندیم

 ینه در ابرتر مطلوب ک ینشدر ادامه ده ب کنند.یم یفاا

 [:7]شود یم یانگذار باشد ب یرتاث توانندیحوزه م

 یو نوآوران برجسته دارا یبخش دولت یهاسازمان .1

 هستند. یزهمه چ ینترنتدر توسعه ا یمهم یارنقش بس

جامع در سطح شهرها به  یهایاز استراتژ استفاده .2

 یهتوص یزهمه چ ینترنتمنبع ارزش در ا یکعنوان 

 .شودیم

و  یریپذامکان یدار،شبکه قدرتمند و پا یک ایجاد .3

 .بخشدیرا بهبود م یزهمه چ ینترنتاستفاده از ا یتقابل

                                                           
 340،282،366،920،938،463،374،607،431،768،211،456 یقدق رقم 1

 یتمهم در هدا یاربس ینقش یعموم هایسازمان .4

 دارند. یزهمه چ ینترنتدر حوزه ا ینوآور

 هاییکاستفاده از تکن یقها از طرداده یلو تحل تجزیه .5

در بهبود  یریچشمگ یرتأث یز،همه چ ینترنتمربوط به ا

 شده دارد. یجادعملکرد و ارزش ا

و جامع  یبرنامه جهان یکبه صورت  یزهمه چ اینترنت .6

  .کندیعمل م

به صورت  یدبا یزهمه چ ینترنتمرتبط با ا یهاحل راه .7

و  یرندقرار گ یمورد بررس یندهاجامع و شامل افراد و فرا

 متمرکز شوند. یاها و اشفقط به داده یدنبا

را  یسازمان یلوهایتا س کندیکمک م یزهمه چ اینترنت .8

 یلها را تسهسازمان یانم یبرداشته و ارتباط و همکار

 کند.

و  ینفعانذ یبرا بخشییزهو داده باز انگ شفافیت .9

 است. یزهمه چ ینترنتدر حوزه ا گرانیباز

قابل  یو در نظر گرفتن منافع عموم یکپارچه هدایت .10

همه  ینترنتدر حوزه ا یتموفق یدیملاحظه، از عوامل کل

 باشدیم یزچ

اینترنت همه چیز یک اکوسیستم گسترده است که از 

ها، فرایندها و مفاهیم مختلف اتصالات شامل فناوری

های مختلف، اینترنت بندیدستهتشکیل شده است. در 

ها، اینترنت دیجیتال، اینترنت اشیا صنعتی و انسان

های ارتباطی و حتی خود اینترنت به عنوان فناوری

. شوندهای اینترنت همه چیز شناخته میزیرمجموعه

اینترنت دیجیتال به دامنه اول دیجیتال اشاره دارد، به این 

ی دیجیتال به سهولت هامعنی که در اینترنت سنتی داده

قابل دسترسی هستند. همچنین، اینترنت اشیا به اتصال 

ها مرتبط است، که در آن دامنه فیزیکی اشیا و دستگاه

. [8] کنندحسگرها و عملگرها اطلاعات را تولید می

برند، به های اینترنت اشیاء بهره میحلها که از راهسازمان

کدیگر، فرایندهای منظور نوآوری در یک جهان متصل به ی

دهند. اینترنت همه چیز یک زیرساخت خود را تغییر می

های بخش خصوصی و دولتی را فناورانه است که سازمان

ها، نوآوری، بهبود سازی هزینهوری، بهینهدر راستای بهره

جامعه، توسعه ملی، امنیت ملی و مدیریت منابع جهانی 

ت که به کند. اینترنت همه چیز کلیدی اسهدایت می

دهد تا توسعه اینترنت اشیاء را با فناوری امکان می

های استفاده از ابزارهایی مانند متحرک سازی، ابر، داده

هایی که به ارتباط بین افراد و اشیا حجیم و سایر فناوری
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سطوح تأثیر اینترنت  [.9] کنند، پشتیبانی کندکمک می

و زمان چیز در سه سطح فرآیند تجاری، مدل تجاری همه

های اینترنت از فناوری استفاده [.10] شوندتعریف می

همه چیز باعث ارتقاء محصولات، خدمات، مشتریان و 

ها در حال شود. شرکتها میهای مرتبط در سازمانتجربه

دیجیتال شدن محصولات و فرآیندهای خود هستند و با 

های تجارت جدید، صنایع نیز در سطح مدل ظهور روش

کنند. به عنوان مثال، شرکت نایکی در ییر میتجاری تغ

های متصل به اینترنت فعالیت حوزه سلامت و لباس

کند و گوگل وارد حوزه خودروهای بدون سرنشین می

سطح سوم نوآوری دیجیتال به وجود در ادامه  .شده است

ها. آمده است به دلیل نیاز به رقابت با سایر تجارت

ها قطعه، سنسور یا حسگر میلیونچیز شامل اینترنت همه

کنند. در حال های بزرگ را فراهم میجدید است که داده

ها ارزشمندترین دارایی هستند و تجارت برای حاضر، داده

های ذخیره و ها نیاز به فناوریبرداری از آنتحلیل و بهره

آوری داده دارد. همچنین، برای تبدیل داده به جمع

و فناوری اطلاعات نیاز به  سرمایه، رهبران تجارت

گیری سریع دارند. در این راستا، ابزارهای پردازش تصمیم

از سوی دیگر، دیو آرون، محقق  .داده مورد نیاز هستند

کند که دیجیتال بودن دیگر یک شرکت گارتنر، تأکید می

گزینه نیست و به یک واقعیت جدید تبدیل شده است. 

ل خود را دارند و رهبری ها نیاز به استراتژی دیجیتاشرکت

در نهایت، شرکت گارتنر  .قوی در این حوزه ضروری است

ها از فناوری اینترنت کند که شرکتبینی میپیش

چیز به صورت گسترده استفاده خواهند کرد و همه

محصولات متنوعی در بازارهای مختلف عرضه خواهند 

کرد. این شامل استفاده از ابزارهای پزشکی پیشرفته، 

ها در صنایع، ها، رباتسگرهای خودکارسازی در کارخانهح

بهبود محصولات کشاورزی با استفاده از سنسورها، 

از بیشماری تعداد ها و های نظارتی بر زیرساختسیستم

به  یشترب یبا اتصال ابزارها البته .[11]است محصولات 

 خصوصییمها و حرداده یتدر مورد امن ینگران ینترنت،ا

حفظ  یها براکه شرکت ی. روشیافتخواهد  یشافزا یزن

 یان،مشتر خصوصییمو حفظ حر هایشرفتپ ینتعادل ا

 [.12]مهم خواهد بود یارخود بس یزن کنندیاتخاذ م

 های کلیدیالزامات زیرساختی و پیشرفت -3

اصول و  یز،همه چ ینترنتا یشرفتتوسعه و پ یدر راستا

 یهستند. برا ییبالا یتحائز اهم یرساختیالزامات ز

همه  ینترنتا یحصح یریتو مد ینهبه عملکرد به یدنرس

وجود دارد.  یخاص یدیکل یمو مفاه هایبه فناور یازن یز،چ

 یعوامل اساس یدی،کل یمو مفاه یرساختیالزامات ز ینا

ها و دستگاه یا،اش ینب ید ارتباط و هماهنگیجاا یبرا

 .شوندیمحسوب م یزهمه چ ینترنتدر سرتاسر ا یندهافرآ

الزامات و  ینا یینو تب یبخش از مقاله، ما به بررس ینا در

. پردازیمیم یزهمه چ ینترنتدر ا یازمورد ن یدیکل یممفاه

کلان داده،  ی و مه،ابر های نوینیانشمانند را هایییفناور

متن باز،  افزارهایرمن یکپارچه، یتاحراز هو بلاکچین،

به عنوان عناصر  یاءاش ینترنتو پلتفرم ا یوجیفا یفناور

و  یی. با آشناگیرندیقرار م یالزامات مورد بررس ینا یاصل

 توانیمیم یدی،کل یمو مفاه هایفناور یندرست از ا درک

 یدارو پا پذیریترا به صورت امن، قابل یزهمه چ ینترنتا

 ینا تریقعم یلو تحل یمنظور بررس به .یمکن سازییادهپ

در ادامه مقاله به هر  یدی،کل یمهو مفا یرساختیالزامات ز

 یمخواه یشترب یاتاز آنها به صورت جداگانه و با جزئ یک

 .پرداخت

 های نوینرایانش -3-1

و تکامل یافته آن رایانش مه، در سطح کلان  یابر یانشرا

مانند سرورها،  یارائه منابع محاسبات یبه معنا

 ینترنتا یقاز طر هاو سرویس هابرنامه ،داده سازییرهذخ

ضمن  یکردرو ینا [.13] استبه صورت متمرکز یا محلی 

ها و کاربران منابع به سازمان سازییمجاز گیری ازبهره

به  پذیرییاسو مق یرپذتا به صورت انعطاف دهدیامکان م

استفاده از  با داشته باشند. یخود دسترس یازمنابع مورد ن

ها و کاربران سازمان یز،همه چ ینترنتدر ا یانشهای نوینرا

خود به  یازهایرا بر اساس ن یقادرند منابع محاسبات

منابع  یها قادرند به راحتکنند. آن یریتو مد یجادسرعت ا

داده و کاهش دهند، به صورت پرداخت متناسب  یشرا افزا

منابع  هشده ب سازییسفارش یماتبا استفاده و تنظ

بهبود  ینهمچن این رایانشها داشته باشند. یدسترس

. آوردیرا به ارمغان م یزهمه چ ینترنتا یانشدر را یتامن

داده،  یمانند رمزنگار ی،ابر یتیبا استفاده از خدمات امن

 یمو حفاظت از حر یتورینگمان ی،دسترس ییشناسا

برخوردار  یمطمئن یتاز امن توانندیها مسازمان ی،خصوص

 [.14] شوند

 کلان داده -3-2

های بزرگ و پیچیده ای از دادهکلان داده به مجموعه

اشاره دارد که از منابع متعددی نظیر حسگرها، 
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های آنلاین، های متصل به اینترنت، سامانهدستگاه

ای به دست های اجتماعی و دیگر منابع دادهشبکه

ها به حجم عظیمی نیاز دارند که با آیند. این دادهمی

های پردازش موازی و سیستم هایاستفاده از فناوری

یکی از امکانات . توزیع شده، ذخیره و پردازش شوند

است. نگاشت به  موجود در حوزه کلان داده، نگاشت

ها به صورتی که بتوان معنای تبدیل و ترسیم داده

اطلاعات مفید و قابل فهم را از آنها استخراج کرد. این امر 

های مختلفی ها و تکنیکبه واسطه استفاده از الگوریتم

های ماشین بینایی ماشین، یادگیری ماشین، مانند تکنیک

طلاعات انجام استنتاج و استخراج اپردازش زبان طبیعی، 

توان الگوها، روندها و ها، میشود. با نگاشت دادهمی

اطلاعات مهم را شناسایی کرده و از آنها برای 

های دقیق بینیهای استراتژیک و پیشگیریتصمیم

نیز یکی دیگر از  در کنار نگاشت، کاهش. استفاده کرد

ها، حجم امکانات مهم در کلان داده است. با کاهش داده

شود. استفاده حفظ میفهم و قابلی از اطلاعات قابلزیاد

شود تا به جای دسترسی و پردازش این امر باعث می

های مهم و ارزشمند برای تحلیل ها، فقط دادهی دادههمه

و استفاده انتخاب شوند، که باعث افزایش سرعت پردازش 

استفاده از کلان داده در  .[15] شودها میو کاهش هزینه

ها امکان ش امن در اینترنت همه چیز، به سازمانرایان

ها تر با دادهدهد تا به صورت موثرتر و هوشمندانهمی

توان عملکردهای ها، میبرخورد کنند. با تحلیل کلان داده

سیستم را بهبود بخشید، تشخیص تهدیدات امنیتی را 

های استراتژیک را بر گیریسریعتر انجام داد و تصمیم

که از  طورهمان ات قابل اعتماد انجام داداساس اطلاع

 یعمومبُعد  ای یژگیو پنج د،یآیبرم زیکلان داده ن فیتعار

 داده کلان را آن بتوان کهدر داده وجود داشته باشد  دیبا

و صحت که  تنوع د،یتول نرخ داده، حجمارزش، . کرد یتلق

  .[16] نشان داده شده است  3در شکل 

 

 [16] داده کلان یعموم ابعاد .3شکل 

 

 بلاکچین -3-3

 یجیتالبر د یمبتن یفناور یک ینبلاکچ یا یبلوک یرهزنج

 یاعضا یناست که به طور معمول با انتقال اطلاعات ب

 یسر یکاز  یفناور ین. اکندیشبکه بدون واسطه کار م

شده است، هر بلوک  یلتشک یکدیگرمتصل به  یهابلوک

است و با  یقبل یها و رکوردهااز تراکنش یاطلاعات یحاو

 بلاکچین .[17] است ییدقابل تأ یاستفاده از توابع رمزنگار

که دارد،  یتیو شفاف یتیامن هاییتخصوص یلبه دل

 یزهمه چ ینترنتامن در ا یانشدر را ینقش مهم تواندیم

 یها مانند انتقال و تبادل ارزهااز حوزه یکند. در برخ یفاا

 یرساختز یکبه عنوان  یبلوک یرهشده، زنج یرمزنگار

در  اهتراکنش ی. تمامشودیامن و قابل اعتماد استفاده م

صورت دلخواه آنها را به توانیو نم شوندیثبت م ینبلاکچ

در معاملات  یتاعتماد و امن یجادامر باعث ا ینداد، ا ییرتغ

امن  یانشدر را یدیمفهوم کل عنوانبه .شودیم ینترنتیا

از  یبه حل برخ تواندیم ینبلاکچ یز،همه چ ینترنتدر ا

ها کمک داده یرهمرتبط با انتقال و ذخ یتیامن یهاچالش

همه  ینترنتکه در ا ینبلاکچ هاییژگیاز و یکند. برخ

 عبارتند از: یردمورد استفاده قرار گ تواندیم یزچ

 یرمزنگار هاییتمبا استفاده از الگور ین: بلاکچیتامن -

 ییبالا یتها توسط شبکه از امنتراکنش ییدو تأ یقو

 یرا برا ینبلاکچ یتیامن یژگیو ینبرخوردار است. ا

مورد  یزهمه چ ینترنتها در اداده یرهانتقال و ذخ

 .دهدیاستفاده قرار م
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 یها و رکوردهاتراکنش یبا ثبت تمام ین: بلاکچیتشفاف -

ها صحت تراکنش ییدو تأ یها، امکان بررسدر بلوک یقبل

ها در در انتقال داده یتشفاف ین. اکندیرا فراهم م

وجود آورده و را به یشتریاعتماد ب تواندیم یزهمه چ ینترنتا

 کند. یترا تقو یتیامن یندهایفرآ

و  شدهیعشبکه توز یک یجادبا ا ین: بلاکچیاعتماد و همکار -

 یلشبکه را تسه یاعضا ینب یبدون واسطه، اعتماد و همکار

 ینب یهمکار یجادامکان ا یز،همه چ ینترنت. در اکندیم

اهداف مختلف را فراهم  یها براها و اشتراک دادهدستگاه

  .کندیم

 کپارچهی تیهو احراز -3-4

 یزهمه چ ینترنتامن در ا یانشدر را یکپارچه یتاحراز هو

و  یچیدهپ یطمح ینبرخوردار است. در ا ییبالا یتاز اهم

ها و قابل اعتماد افراد و دستگاه یحصح یتمتنوع، احراز هو

به  یکپارچه یتبرخوردار است. احراز هو یاریبس یتاز اهم

 یبرا یکپارچهواحد و  یستمس یکاز  هاستفاد یمعنا

ها در سراسر بستر افراد و دستگاه یتو اثبات هو یصتشخ

همه  ینترنتدر ا ینکهتوجه به ا با است. یزهمه چ ینترنتا

 یتبه هم متصل است، احراز هو یشههمه جا و هم یزچ

 یکتا هر فرد و دستگاه تنها با  شودیباعث م یکپارچه

منابع و  یقابل اعتماد، به تمام یتمجموعه احراز هو

باعث  ینداشته باشد. ا یموجود دسترس هاییسسرو

و کاهش تکرار  یتاحراز هو یندتر و موثرتر شدن فرآساده

از  یکی .شودیمختلف م یسمنبع و سروهر  یآن برا

 ینترنتامن در ا یانشدر را یکپارچه یتاحراز هو یهاراه

است.  یومتریشناخت ب هاییاستفاده از فناور یزهمه چ

منحصر به فرد  یاتبر اساس خصوص ها،یفناور ینا

و  یهچهره، اسکن عنب ییمانند اثر انگشت، شناسا یافردانه

روش،  ین. با ادهندیم یصافراد را تشخ یتهو یره،غ

 یرفتار یا یزیولوژیکیف هاییژگیو ت فرد براساسیهو

کاهش  یتو امکان تقلب و سرقت هو شودیمشخص م

و  یقو یرمزنگار یهااستفاده از روش همچنین، .یابدیم

احراز  یندکه فرآ کندیمطمئن م یتیامن یهاپروتکل

 یرقابلو غ یمنبه صورت ا یزهمه چ ینترنتدر ا یتهو

ها مانع از هرگونه نفوذ پروتکل ینانجام شود. ا ییرتغ

 .[18]شوند یم یتیو سوءاستفاده از اطلاعات هو یرمجازغ

 ینترنتامن در ا یانشدر را یکپارچه یتاحراز هو یت،نها در

اطلاعات را بهبود  یو محرمانگ یتبهبود امن یزهمه چ

ه که فقط افراد مجاز ب دهدیم ینانو اطم بخشدیم

مسئله به  ینخواهند بود. ا یازبه منابع مورد ن یدسترس

اطلاعات حساس و مهم  یکه حاو هایییطدر مح یژهو

 برخوردار است. یاریبس میتهستند، از اه

 بازمتن  هایفناوری -3-5

 یماز مفاه یکیمتن باز  هاییمتن باز و نوآور یافزارهانرم

 ین. اباشندیم یزهمه چ ینترنتامن در ا یانشدر را یدیکل

منبع باز و  یارائه کدها یقاز طر هایافزارها و نوآورنوع نرم

 یجامعه یآزاد از سو ییراستفاده، توسعه و تغ اجازه

 یت،بر اساس اصول شفاف اه. آنیابندیعلاقمندان، توسعه م

دانش و منابع ساخته  یو به اشتراک گذار یهمکار

امن در  یانشمتن باز در را یافزارهااز نرم استفاده اند.شده

 یناست. ا یفراوان یایمزا یدارا یزهمه چ ینترنتا

تا در بهبود  دهندیعلاقمندان امکان م افزارها به جامعهنرم

 یهمکار یلها مشارکت کنند و از پتانسو توسعه آن

بالاتر برخوردار  ییو کارا یتبه امن یدنرس یبرا یجمع

متن باز باعث  یافزارهانرم استفاده از ین،شوند. علاوه بر ا

 یتدر رابطه با امن یو اعتماد عموم یتشفاف یشافزا

 یدر راستا یزمتن باز ن هاینوآوری .شودیافزارها منرم

 یتحائز اهم یاربس یزهمه چ ینترنتامن در ا یانشرا

ها و روش ها،یکشامل تکن هاینوآور ینهستند. ا

 یچیدهو پ یاپو عتیهستند که با توجه به طب هایییتمالگور

ها و و محافظت از داده یت، بهبود امنیزهمه چ ینترنتا

 متن هاییاز نوآور ی. برخبخشندیها را بهبود مدستگاه

 ی،قو یامن شامل رمزنگار یانشباز مورد استفاده در را

حفاظت از  یدات،تهد یصتشخ ی،و دسترس یتهو یریتمد

 یایمزااز   .[19] است یدکل یریتو مد یخصوص یمحر

اشاره  یربه موارد ز توانیمتن باز م یافزارهااستفاده از نرم

 کرد: 

به  یمو تنظ ییرتغ یتافزارها قابلنرم ین: ایریپذانعطاف -

علاقمندان اجازه  خاص را دارند و به جامعه یازهاین

 ها مشارکت کنند.آن تا در بهبود و توسعه دهندیم

در مورد  ییبالا یت: با عرضه کد منبع، شفافیتشفاف -

علاقمندان  . همهشودیافزار فراهم منرم یتعملکرد و امن

کنند و از نظرات و  یابیو ارز یکد را بررس توانندیم

افزار نرم یتو امن یفیتبهبود ک یها براآن یبازخوردها

 .استفاده کرد

 یهمکار یمتن باز از توانمند یافزارها: نرمیهمکار -

 ی. جامعهکنندیاستفاده م توسعه و بهبود یبرا یجمع
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 یاتکنند و تجرب یهمکار یکدیگربا  توانندیعلاقمندان م

 هم قرار دهند. یارو دانش خود را در اخت

افزارها، و توسعه باز نرم ییر: با امکان تغیعسر توسعه -

 یدجد یازهایبه سرعت به ن توانندیدهندگان متوسعه

را منتشر  تریشرفتهروز و پبه یهاپاسخ دهند و نسخه

 .کنند

 فایوجی یفناور-3-6

بزرگ در  یشرفتپ یک یوجیشبکه فا یفناور فناوری

را در  یاریبس هاییتاست و قابل سیمیعرصه ارتباطات ب

. با عرضه شبکه آوردیبه ارمغان م یزهمه چ ینترنتا

بالا و زمان پاسخ  یتظرف یداری،، سرعت، پا یوجیفا

 ین. اشودیشبکه فراهم م یقبل یهانسبت به نسل یکمتر

 یبالا یارقادر است به طور همزمان با تعداد بس یفناور

متصل در شبکه ارتباط برقرار کند و  یاءها و اشدستگاه

 یوجیفا فناوری و مطمئن را ارائه دهد. یحعملکرد صح

دارد.  یزهمه چ ینترنتامن در ا یانشدر را یاریبس یتاهم

 یتشبکه قابل یدار،سرعت و پاارائه ارتباطات پر یقاز طر

متنوع را فراهم  هاییسها و سرواز برنامه یبانیپشت

العاده بالا، شبکه قادر است با سرعت فوق ین. اکندیم

منتقل کند و  یابر یها را به سرورهااز داده یادیحجم ز

 ین،را به طور موثر انجام دهد. همچن یازپردازش مورد ن

ارائه خدمات امن و احراز  یتقابل یوجیفا یبستر ارتباط

و  یخصوص یممطمئن را داراست که در حفظ حر یتهو

عنوان  به دارد. یتها و اطلاعات حساس اهمداده یتامن

 یوجیمتصل به شبکه فا یاءاش یز،همه چ ینترنتمثال، در ا

و  یابر هاییسبا سرو یمبه طور مستق توانندیم

 ینار کنند. اامن ارتباط برقر یانشمرتبط با را هاییسسرو

در  یتا با سرعت واقع دهدیامکان، به کاربران اجازه م

 یرها تعامل کنند و بدون تأخبا داده یزمان واقع

 یوجیشبکه فا ین،را پردازش کنند. همچن هااستدرخو

متن باز  هاییامن و نوآور یافزارهااز نرم یبانیپشت یتقابل

 یهاز برنامهکه امکان توسعه و استفاده ا کندیرا فراهم م

 .[20] دهدیامن را ارائه م یانشبر را یمبتن یکاربرد

 ءایاش نترنتیا سکوی-3-7

امن  یانشدر را یدیمفهوم کل یک یاءاش ینترنتا یسکو

 یاءاش ینترنتا یسکو یکاست.  یزهمه چ ینترنتدر ا

که امکان اتصال و  یافزارنرم یرساختز یکعبارت است از 

را فراهم  یاءاش ینترنتمختلف ا یهادستگاه یریتمد

 هاسکو قادر است اطلاعات حسگرها و دستگاه ین. اکندیم

 ینکند و ارتباطات ب یلو تحل یهتجز یره،ذخ ی،آوررا جمع

 هاییهسکوها شامل لا ینا .[21]ها را فراهم کنددستگاه

 یتعملکرد و امن یاست که برا یاریو اخت یالزام

شامل موارد  یالزام هایلایه هستند. یضرور هاییستمس

 است: یرز

شامل سنسورها،  یهلا ینها: اسنسورها و دستگاه یهلا -

انتقال داده است که  یهاو دستگاه یاشتراک یهادستگاه

 یجیتالبه صورت د یزیکیف یطاطلاعات را از مح

پردازش و ارسال به  یها را براو آن کنندیم یآورجمع

 .نندکیبالاتر ارسال م هاییهلا

ها به صورت داده یه،لا یناتصال و شبکه: در ا یهلا -

ها منتقل ها و شبکهدستگاه ینب یمبا س یا سیمیب

، بلوتوث و Wi-Fiمانند  یارتباط یها. پروتکلشوندیم

 .گیرندیقرار م یهلا ینها در امرتبط با آن یلوازم جانب

و انتقال  ینترنتاتصال به ا یه،لا ین: در اینترنتا یهلا -

 TCP/IPمانند  ینترنتیا یهاپروتکل یقها از طرداده

 یابر هاییسارتباط با سرو یبرا یهلا ین. اگیردیصورت م

 مهم است. ینترنتمرتبط با ا هاییسو سرو

 هاییسشامل سرو یهلا ین: ایابر هاییسسرو یهلا -

و  یهتجز سازی،یرهها، ذخپردازش داده یاست که برا یابر

. شودیاستفاده م یترائه خدمات و امنا یل،تحل

 یمتنوع یبسترها یقاز طر توانندیم یابر هاییسسرو

مانند  یمعروف یابر یهاارائه شوند، از جمله پلتفرم

Amazon Web Services (AWS) ،Microsoft 

Azure  وGoogle Cloud Platform.  

وجود دارند  یزن یاریاخت هاییهلا ی،الزام هاییهکنار لا در

صنعت قابل استفاده  هاییشرفتو پ یازهاکه بر اساس ن

 :ها عبارتند ازاین لایههستند 

 یاریاخت یهلا یکبه عنوان  یهلا ینمکان: ا یصتشخ یهلا -

قرار دهد.  یارها را در اختدستگاه یاطلاعات مکان تواندیم

 یقدق یتموقع یینتع یبرا تواندیاطلاعات م ینا

 استفاده شود. هایابی آنانها و مکدستگاه

 هایشامل مجموعه اقدامات و فناور یهلا ین: ایتامن یهلا -

 یها و ارتباطات در سکوداده یتحفاظت و امن یبرا

ارتباطات،  یزیکی،در سطح ف یتاست. امن یاءاش ینترنتا

 یدسترس یریتو مد یرمزنگار یت،و احراز هو ییشناسا

 .گیردیمورد توجه قرار م یهلا یندر ا

و  یلمسئول تحل یهلا ینها: او پردازش داده یلتحل یهلا -

ها است. شده توسط دستگاه یآورجمع یهاپردازش داده
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استخراج اطلاعات  یداده برا یلتحل یهاو روش هایتمالگور

 .شودیها استفاده ممهم از داده یو الگوها یدمف

 یافزارهاها و نرمشامل رابط یهلا ین: ایواسط کاربر یهلا -

 یهابا دستگاه دهدیاست که به کاربران امکان م یکاربرد

به اطلاعات و کنترل  یتعامل کنند و دسترس اینترنت اشیاء

 ءاینترنت اشیا سکویجایگاه . عملکردها را داشته باشند یبرخ

  .[22] به نمایش در آمده است 4در شکل 

 

 

 [22]ء ایاش نترنتیا سکوی گاهیجا -4شکل 

 

 کاربردها -4

روزافزون است  یشرفتدر حال گسترش و پ یاءاش ینترنتا

و  یعاز صنا یاریدر بس یدیکل یتکنولوژ یکو به عنوان 

 ینترنتا ی. کاربردهاگیردیها مورد استفاده قرار محوزه

 یرموارد زاهم گسترده است و شامل  یاربس یزهمه چ

 :شودیم

به اتصال و کنترل  یاءاش ینترنتخانه هوشمند: ا -

 هاییستمس یی،از جمله روشنا یخانگ یهادستگاه

لوازم  یتی،امن یهادستگاه یش،و سرما یشگرما

اتصال به  ین. اپردازدیخانه م یلوسا یرآشپزخانه و سا

به کاربران امکان کنترل هوشمند  ینترنتشبکه ا

 .کندیدور فراهم م راهخانه خود را از  یهادستگاه

ها و سنسورها هوشمند: در شهر هوشمند، دستگاهشهر  -

اطلاعات مربوط به  یآوردر سراسر شهر در حال جمع

 هاییستمپسماند، س یریتمد ی،نورپرداز یک،تراف

 ینهستند. ا یشهر هاییرساختز یرو سا یتیامن

 یفیتشده، ک یلاطلاعات به صورت هوشمند و تحل

را  یشهر نیراو مد بخشدیشهروندان را بهبود م یزندگ

 کند ویم یاریبهتر و هوشمندانه  یماتدر اتخاذ تصم

 ی،شهر یریتمرتبط با بهبود مد یهاشامل پروژه

 یریتهوشمند، مد ینگپارک یک،تراف یسامانده

 یهوشمند و ارائه خدمات شهر یپسماندها، نورپرداز

 .است یافتهبهبود 

ها و هوشمند: در صنعت هوشمند، دستگاهمتصل صنعت  -

 یکدیگرمتصل با  یستمس یکمختلف در  یزاتتجه

 یتورینگمان یفیت،کنترل ک ید،تول یندهایهستند تا فرا

هوشمند،  هایینرا بهبود بخشند. ماش یو نگهدار

مختلف  یعدر صنا یگرد یهاها و دستگاهسنسورها، ربات

و  یکشاورز فولاد،خودرو، صنعت  یداز جمله تول

که  ییهاپروژه .وندشیهوشمند استفاده م یهاساختمان

و  یدیتول یعدر صنا یوربه هدف بهبود عملکرد و بهره

ها شامل پروژه یناند. امتصل شده یصنعت یندهایفرا

و  یرو کنترل هوشمند، تعم یتورینگمانند مان یموارد

 سازیینهو به ینتأم یرهبهبود زنج یشگیرانه،پ ینگهدار

  باشد.یم یدیتول یندهایفرآ

که هدفشان ارائه  ییهاهوشمند: پروژه یهاساختمان -

 ینهاست. اساختمان یهوشمند برا یریتمد هاییستمس

کنترل  ی،انرژ یریتمانند مد یها شامل مواردپروژه

 یت،و امن یمنیا ی،راهبرد هاییستمهوشمند س

ساختمان و  یطو کنترل هوشمند مح یتورینگمان

 .اشدبیساکنان م یخدمات هوشمند برا

که بهبود عملکرد و  ییهاونقل: پروژهناوگان حمل -

 یناند. اونقل را هدف قرار دادهناوگان حمل یریتمد

 ینگپارک یک،تراف یریتمانند مد یها شامل مواردپروژه

 یو رانندگ ییهوشمند، راهنما یهوشمند، راهبرد

ناوگان و خدمات  یابیو رد یتورینگهوشمند، مان

 .شدبایونقل هوشمند محمل

و  یریتکه به بهبود مد ییها: پروژهیانرژ سازیینهبه -

در  یمصرف انرژ سازیینهو به یاز منابع انرژ یبرداربهره

 پردازند.یمختلف م یهاو شبکه هایستمس

در حوزه سلامت نقش  یاءاش ینترنتسلامت هوشمند: ا -

هوشمند،  یپزشک یها. دستگاهکندیم یفارا ا یمهم

و  ینظارت بهداشت هاییستمس یدنی،پوش یسنسورها

و با  یکدیگربه ارتباط با  یمارستانیب یریتمد هاییستمس

اتصالات امکان  ینمتصل هستند. ا یمارانپزشکان و ب

 یریتمد ها،یماریب یصتشخ مت،سلا یتورینگمان

 .کنندیرا فراهم م هایماریاز ب یشگیریو پ یمارانب

که هدفشان  ییهاهوشمند: پروژه ینتأم هاییرهزنج -

. باشدیم ینتأم هاییرهدر زنج یتو شفاف ییبهبود کارا

و اتصال  یابیمانند رد یها شامل مواردپروژه ینا
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و کنترل هوشمند و  یموجود یریتبهبود مد یندها،فرآ

 باشد.یم ینتأم یرهحلقه بسته زنج

نقش  یدر کشاورز یاءاش ینترنتهوشمند: ا یکشاورز -

محصولات دارد.  یورهرهو ب ییدر بهبود کارا یمهم

 یاریآب هاییستمخودکار، س یهاسنسورها، دستگاه

 یدر کشاورز یطیکنترل مح هاییستمهوشمند و س

 یاری،آب یاهان،گ یازهایتا ن شوندیهوشمند استفاده م

که  ییهاکنند. پروژه ینهبه رارشد و کنترل آفات  یطمح

 یدر صنعت کشاورز یورهدفشان بهبود عملکرد و بهره

 یتورینگمانند مان یها شامل مواردپروژه یناست. ا

  ت هوشمند.آب و منابع، کشت و برداش یریتمد یطی،مح

های هوشمند: بهبود تجربه خرید و خدمات فروشگاه -

 .هاهوشمند در فروشگاه

هستند و  یاءاش ینترنتا یاز کاربردها یتنها برخ اینها

 یناستفاده از ا یزن یگرد یهاو حوزه یعاز صنا یاریبس

از  توانیم ی،ارا دارند. در هر صنعت و حوزه یتکنولوژ

 ی،وربهره یشافزا یندها،بهبود فرآ یبرا یاءاش ینترنتا

 رشدو ارائه خدمات بهتر استفاده کرد. با  هاینهکاهش هز

و توسعه  ینترنتمتصل به ا یهاروزافزون تعداد دستگاه

به طور مداوم در حال  یاءاش ینترنتا یکاربردها ها،یفناور

شکل  در دارد. یرروشن و چشمگ اییندهاست و آ یشافزا

 یهاپروژهمورد از محبوبترین  10گزارش از  یک 5

که  نماییدیرا مشاهده م 2018در سال  یاءاش ینترنتا

 .[23]ارائه شده است  IoT Analyticsتوسط 

 
 ینترنتا هاییسانواع کاربردها و سرو یتمحبوب .5 شکل

 [23] در جهان یاءاش
 

 ینترنتبر ا یپروژه مبتن1600برگرفته از  این گزارش

در سرتاسر جهان است،  2018 گرفته در سالانجام یایاش

گزارش  ینکه در ا یاءاش ینترنتا ایهپروژه یشترب

پروژه(  367شده است، در حوزه شهر هوشمند ) ییشناسا

سپس پروژه( و  265و پس از آن صنعت متصل )

پروژه(  193هوشمند ) یهامرتبط با ساختمان یهاپروژه

ونقل، اند از: ناوگان حملها عبارتحوزه یگرقرار دارند. د

 ی،ات پزشکیزسلامت و تجهی، سایر، انرژ سازیینهبه

 یتنهاهوشمند و در یهوشمند، کشاورز ینتأم هاییرهزنج

 45) یکاها در آمرپروژه ینا بیشتر هوشمند. یهافروشگاه

درصد(  16) یادرصد( و آس 35درصد( و پس از آن اروپا )

شده در مناطق مختلف، اجرا یهاصورت گرفته است. پروژه

شهر  یهادارند. اکثر پروژه یکدیگربا  یمعنادار یهاتفاوت

 کهیاند، درحالدرصد( واقع شده 45هوشمند در اروپا )

 55در بخش سلامت ) ی،شمال مریکایآ یژهوبه یکا،آمر

دارد.  یشتریب یتدرصد( فعال 54) یلدرصد( و بخش اتومب

 یکشاورز یهانظر پروژه آرام از یانوساق-یامنطقه آس

 ینمناطق است. ا یگراز د تریدرصد قو 31هوشمند، 

 یهادر حوزه یاءاش ینترنتکه ا دهدینشان م گزارش

هوشمند و  یمختلف از شهر هوشمند تا کشاورز

متنوع را در  یاز کاربردها یاریسهوشمند ب یهافروشگاه

 یاییمناطق جغراف ینها بنسبت پروژه ین،بر دارد. همچن

متفاوت در مناطق  یکه کاربردها دهدینشان م یزن

  .اندمختلف جهان اجرا شده

های امنیتی و حریم خصوصی، راهکارها و چالش -5

 نقاط قوت، پیامدهای روانی، اقتصادی و اجتماعی

های امن در اینترنت همه چیز، چالش در حوزه رایانش

امنیتی و حریم خصوصی یک نقطه کلیدی است که 

ها نیازمند توجه و بررسی دقیق است. با اتصال میلیون

ها بین آنها، حفظ دستگاه و اشیا به شبکه و تبادل داده

ها و حریم خصوصی افراد اهمیت بحرانی دارد. امنیت داده

های تشخیص تهدیدات تا زمها و مکانیاز رمزنگاری داده

مدیریت دسترسی و حفظ حریم خصوصی، تمامی این 

در این  . عوامل به طور جدی بررسی و مدیریت باید شوند

های امنیت و حریم مقاله، به بررسی چالشبخش از 

پردازیم و راهکارهایی خصوصی در اینترنت همه چیز می

اهی در کنیم. با همررا برای بهبود این وضعیت معرفی می

ادامه مطالعه، این راهکارها و نقاط قوت در حوزه رایانش 

و به  خواهیم شناخت امن در اینترنت همه چیز را بیشتر 

ارتقای امنیت و حریم خصوصی در این حوزه نزدیک 

خواهیم شد. در ادامه اهم چالشهای امنیتی در اینترنت 

 شود:همه چیز  عنوان می
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ها: محافظت از دادهحفظ حریم خصوصی کاربران و  .1

های اساسی در اینترنت همه چیز، حفظ یکی از چالش

ها است. با حریم خصوصی کاربران و محافظت از داده

ها، اینترنت ها دستگاه و انتقال دادهارتباط بین میلیون

همه چیز به مقوله امنیت و حفظ حریم خصوصی تبدیل 

ز ها، استفاده اشده است. از طریق رمزنگاری داده

ها، های امن، مدیریت دسترسی و نظارت بر دادهپروتکل

 .[24] ها را مدیریت کردتوان در این زمینه چالشمی

احراز هویت و مدیریت دسترسی: در اینترنت همه  .2

چیز، احراز هویت صحیح و مدیریت دسترسی متصل 

ها و کاربران بسیار اهمیت دارد. باید شدن دستگاه

های دسترسی مبتنی مکانیزم های قوی احراز هویت،روش

سازی های مدیریت دسترسی را پیادهبر نقش و سیاست

 ها دسترسی داشته باشندکرد تا فقط افراد مجاز به داده

[25]. 

حفظ حریم خصوصی و اعتماد: با ارتباط بین  .3

آوری اطلاعات شخصی، حفظ حریم ها و جمعدستگاه

ها یاستخصوصی از اهمیت فراوان برخوردار است. باید س

های حفظ حریم خصوصی مناسبی در نظر و مکانیزم

گرفته شود تا اطلاعات شخصی محافظت شده و اعتماد 

 .[26] کاربران حفظ شود

ها: در اینترنت همه مدیریت اعتماد و ادغام سیاست .4

چیز، اعتماد نقش کلیدی در برقراری ارتباطات امن بین 

لب اعتماد کند. راهکارهایی برای جها ایفا میدستگاه

شامل  رد کهکاربران و اطمینان از امنیت ارائه وجود دا

های مناسب های امنیتی و سیاستاستانداردها، تکنولوژی

 .[27] است

ها: مدیریت مدیریت مجوزها و کنترل دسترسی .5

ها و منابع نقش بسیار مجوزها و کنترل دسترسی به داده

یز بسیار اینترنت همه چ مهمی در اینترنت همه چیز دارد.

ها و منابع باید با پویا و پیچیده است و دسترسی به داده

مجوزهای مشخص و کنترل دقیق صورت گیرد. برای این 

های مدیریت مجوزها و کنترل منظور، نیاز است تا سیستم

های مجاز دسترسی ایجاد شود تا فقط کاربران و دستگاه

از به منابع دسترسی داشته باشند. این شامل استفاده 

های های دسترسی مبتنی بر نقش، سیاستسیاست

دسترسی محدود به اطلاعات حساس، تشخیص و 

های ارائه های غیرمجاز و مکانیزمپیشگیری از دسترسی

 .[28] مجوزها است

امنیت انتها به انتها: امنیت در نقاط انتهایی ارتباط  .6

ها و میزبانهای اینترنتی بسیار حائز اهمیت بین دستگاه

های های رمزنگاری قوی، مکانیزمباید از روش است.

تشخیص و پیشگیری از حملات، مانیتورینگ و نظارت بر 

های امنیتی مطمئن استفاده ها و مکانیزمرفتار دستگاه

 ها به صورت امن انجام شودشود تا ارتباطات میان دستگاه

[29]. 

راهکارهای امنیتی مقاوم در برابر حملات: با توجه به  .7

ها در اینترنت همه چیز، حملات ط و اتصال دستگاهارتبا

اند. لذا، راهکارهای امنیتی قوی و امنیتی نیز افزایش یافته

های مقاوم در برابر حملات، از جمله استفاده از سیستم

ها، استفاده از تشخیص نفوذ، آنالیز هوشمند داده

های یادگیری ماشین و راهکارهای مبتنی بر الگوریتم

 .[30] روری استامنیت، ض

مؤثر،  یتیامن یها و ارائه راهکارهاچالش ینا یریتبا مد

 یانشدر را یخصوص یمو حر یتامن یبه ارتقا توانیم

 هاییلکمک کرد و از پتانس یزهمه چ ینترنتامن در ا

بر در ادامه . کرد یبرداربه صورت کامل بهره یفناور ینا

راهکارها و  یناز ا یبه برخمطالعات انجام گرفته  اساس

 :کنیمیحوزه اشاره م یننقاط قوت مورد توجه در ا

 ینترنتدر ا یقو ی: استفاده از رمزنگاریقو رمزنگاری .1

دارد.  یتاهم یارها بسداده یتحفظ امن یبرا یزهمه چ

 تواندیم یو قو یچیدهپ هاییتمبر الگور یمبتن یرمزنگار

 یتکند و امن یریها جلوگبه داده یرمجازغ یاز دسترس

 کند. یناطلاعات را تضم

 هاییزم: استفاده از مکانیداتتهد یصتشخ هایمکانیزم .2

 یتبه مراتب امن تواندیو نفوذ م یداتتهد یصتشخ

بر  یمبتن هایزممکان یندهد. ا یشرا افزا یستمس

بزرگ  یهاداده یلو تحل یهوش مصنوع هاییتمالگور

 یتیامن یداتاز تهد یشگیریو پ ییبه شناسا توانندیم

 .کمک کنند

 یریتمد هاییستم: سیتو احراز هو یدسترس مدیریت .3

به  توانندیم یکپارچهو  یقو یتو احراز هو یدسترس

کاربران کمک کنند. با  یخصوص یمو حفظ حر یتامن

 یریتو مد یحصح یتاحراز هو ی،سطوح دسترس یینتع

ها و به داده یرمجازغ یبه منابع، دسترس یدسترس یقدق

 .شودیم یریجلوگ یااش

کاربران در  یکاربران: آموزش و آگاه آگاهی و آموزش .4

همه  ینترنتدر ا یخصوص یمو حر یتیمورد مسائل امن
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در مورد  یکاف یآگاه یددارد. کاربران با یتاهم یاربس یزچ

داشته باشند تا بتوانند  یتیامن یهاراهکارها و مراقبت

 محافظت کنند. یتیامن یداتخود را در برابر تهد

: استفاده از یدجد هایتکنولوژی از فادهاست .5

 یاءاش ینترنتا ی،مانند هوش مصنوع یدجد هاییتکنولوژ

 یمو حفظ حر یتدر بهبود امن تواندیم ینو بلاکچ

 ینباشد. ا یرگذارتأث یزهمه چ ینترنتدر ا یخصوص

را در جلب اعتماد و  یاریبس هاییتقابل هایتکنولوژ

 به همراه دارند. یتامن یشافزا

از  یااز مجموعه یفوق تنها بخش یقوت و راهکارها نقاط

 ینترنتامن در ا یانشراهکارها و نقاط قوت در حوزه را

و تحولات  یفناور یشرفتهستند. با توجه به پ یزهمه چ

و توسعه  یقبه تحق یازهمواره ن یاء،اش ینترنتمرتبط با ا

وجود دارد.  یخصوص یمو حر یتامن ینهدر زم یشترب

 یبرا یعلم یقاتصنعت، دولت، و تحق ینب یهمکار

و  ین،نو یارائه راهکارها ید،جد یهاچالش ییشناسا

بهبود قابل  تواندیمناسب م یتیامن یاستانداردها یجادا

 .حوزه به همراه داشته باشد یندر ا یتوجه

های رایانش امن در اینترنت همه چیز، علاوه بر چالش

اجتماعی متعددی امنیتی، پیامدهای روانی، اقتصادی و 

نیز دارد. در ادامه به مرور برخی از این پیامدها خواهم 

 :پرداخت

 ینتعامل ب یشو افزا یزهمه چ ینترنت: ایروان پیامدهای .1

 یروانشناخت ییربه تغ تواندیها و سنسورها مدستگاه

مربوط  هاییکاربران و افراد مرتبط با آن منجر شود. نگران

استرس  یجادباعث ا توانندیم یتو امن یخصوص یمبه حر

 صیشخ یهاداده یشکاربران شوند. افزا یندر ب یو نگران

 یو احتمال نفوذ و دسترس شوندیم یآورکه جمع

 ینا یلاز جمله دلا تواندیاطلاعات م ینبه ا یرمجازغ

 ینترنتاعتماد کاربران به ا ی،از طرف .[31] باشد هاینگران

 یت از اطلاعات شخصو حفاظ یتوابسته به امن یزهمه چ

 یتو امن یخصوص یمحر ینتضم ین،آنان است. بنابرا

در کسب اعتماد کاربران به  ینقش مهم تواندیاطلاعات م

 کند. یفاا یزهمه چ ینترنتامن در ا یانشرا

امن در  یانشرا سازییاده: با پیاقتصاد پیامدهای .2

 هاینهکاهش هز یندها،امکان بهبود فرا یز،همه چ ینترنتا

مختلف وجود دارد. با  یهادر بخش یوربهره یشو افزا

امکان اشتراک  یکدیگر،ها به ها و دادهاتصال دستگاه

و  یندهابهبود فرا یآنها برا ینب یها و هماهنگداده یگذار

. به عنوان مثال، در حوزه شودیفراهم م ییکارا یشافزا

هوشمند  یهاصنعت، استفاده از سنسورها و دستگاه

و بهبود  یراتو تعم ینگهدار هایینهبه کاهش هز اندتویم

تجارت  ین،منجر شود. همچن یراتتعم یزمانبند

 یزن ینآنلا یتر و خدمات مالهدفمند یابیبازار یک،الکترون

حال،  ینبا ا .[32] موثر هستند یتوسعه اقتصاد یبرا

 یزن یزهمه چ ینترنتدر ا یتامن یریتو مد سازییادهپ

را به همراه دارد که ممکن است بر عملکرد  هاییینههز

  باشد. یرگذارتأث هاگذارییهکسب و کار و سرما

 یزهمه چ ینترنتامن در ا یانش: رایاجتماع پیامدهای .3

بر جوامع و ارتباطات آنها داشته  یمهم یراتتأث تواندیم

ها، ها و سازماندستگاه ینب یباشد. با ارتباط و همکار

 یشرفتپ یرتباطات و تعاملات اجتماعبه بهبود ا توانیم

به عنوان مثال، در حوزه شهر هوشمند، ارتباط  .[33] کرد

در  یبهبود تواندیم یشهر یهاها و سازماندستگاه ینب

منجر  یهوشمند و مصرف انرژ ینگپارک یک،تراف یریتمد

 ینترنتدر حوزه بهداشت و سلامت، ا ین،شود. همچن

و  یدر ارائه خدمات بهداشت یبهبود تواندیم یاءاش

داشته  یبهداشت یشو پا هایماریاز ب یشگیریپ ی،پزشک

 یزن ییراتتغ ینتوجه داشت که ا یدحال، با ینباشد. با ا

افراد است تا از  یخصوص یمو حر یتامن ینتأم یازمندن

 شود. یریجلوگ یسوءاستفاده و خطرات احتمال

 یتموفق یبرا از اینرو با توجه به موضوعات برشمرده شده

 یامدهایلازم است تا پ یزهمه چ ینترنتامن در ا یانشرا

 یبه درستنیز مرتبط با آن  یو اجتماع یاقتصاد ی،روان

 .شوند یریتمد

 نیازها و الزامات امنیتی اینترنت همه چیز -6

 یتیالزامات امن یز،همه چ ینترنتامن در ا یانشدر حوزه را

 یخصوص یمو حر یتدر حفظ امن یاتینقش ح یک

 یاءاش ینترنتها دارند. با رشد روزافزون ااطلاعات و دستگاه

 یتاهم یشاز پ یشالزامات ب ینبه هم، ا یزچو اتصال همه

امن در  یانشرا یستمس یک یجادا ی. اما برااندیافته

و  یدیکل یازهایاست که ن یضرور یز،نت همه چینترا

 ینا در .یرندمورد توجه قرار گ یتالزامات مرتبط با امن

در  یتیو الزامات امن یازهان یکبخش از مقاله، به تفک

شامل حفاظت  یازها. نشودیپرداخته م یزهمه چ ینترنتا

  یدات،از تهد یشگیریو پ یصتشخ ی،خصوص یماز حر

 یگر،د یاست. از سو یدسترس یریتو مد یتاحراز هو

 یداتتهد یصو تشخ یتورینگمان ی،الزامات شامل رمزنگار
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الزامات و  ینا یترعا با است. یزیکیت فیو حفظ امن

 یبستر امن و قابل اعتماد برا یک یجادبه ا توانیم یازها،ن

 ینا هاییلکرده و از پتانس یشرفتپ یزهمه چ ینترنتا

 .مطلوب داشت یتیکامل و امن یبرداربهره یفناور

  :یازهان .1

 یحاو یزهمه چ ینترنت: ایخصوص یمحفاظت از حر -

 یازمندیممحافظت شوند. ن یداست که با یاطلاعات حساس

به  یرمجازغ یفراهم شود که از دسترس یتیکه امن

 کند. یریاطلاعات حساس جلوگ

تعداد  یش: با افزایداتاز تهد یشگیریو پ یصتشخ -

 یزن یتیامن یداتتهد ینترنت،متصل به ا یاها و اشدستگاه

 که ییبه راهکارها یازمندیمن ین،. بنابرایابندیم یشافزا

 باشند. یتیامن یداتاز تهد یشگیریو پ یصقادر به تشخ

همه  ینترنتدر ا یتحفظ امن ی: برایدسترس یریتمد -

ها و اطلاعات به دستگاه یتا دسترس یازمندیمن یز،چ

کاربران و  یدسترس یریتمحدود و کنترل شده شود. مد

 و امن انجام شود. یقبه صورت دق یدبا یااش

به  تواندیها مافراد و دستگاه یت: احراز هویتاحراز هو -

 یزهمه چ ینترنتمهم در ا یتیامن یازهایاز ن یکیعنوان 

و قابل اعتماد باعث  یحصح یتهو یینمطرح شود. تع

 یو دسترس یابندکاهش  یتیامن یداتتا تهد شودیم

 شود. یریها جلوگبه داده یرمجازغ

 :یتیامن الزامات .2

همه  ینترنتدر امهم  یتیاز الزامات امن یکی: یرمزنگار -

شده انتقال  یبه صورت رمزنگار یدها بااست. داده یزچ

 شود. یریجلوگ یرمجازغ یتا از دسترس یابند

تا  یازمندیم: نیداتتهد یصو تشخ یتورینگمان -

و  یتورینگکه قادر به مان یریمدر نظر بگ هایییزممکان

ها باشند. در شبکه و دستگاه یتیامن یداتتهد یصتشخ

شده،  یبندبتوانند به صورت زمان یدبا هایزممکان ینا

 را فراهم کنند. یداتبه تهد ییو پاسخگو یشگیریبهبود پ

 ها و شبکه، داده یت: علاوه بر امنیزیکیف یتحفظ امن -

 زار ضروری افها و سختدستگاه یزیکیف یتحفظ امن -

 باشد.می

 

 

 بحث و نتیجه گیری  -7

امن در  یانشرا یتمفهوم و اهم یمقاله، به بررس ینادر 

 ینترنتا یر. با رشد چشمگیمپرداخت یزهمه چ ینترنتا

 یندها،و فرا ، افرادهاداده یاء،اش ینو ارتباط ب یزهمه چ

شده است. از  یلچالش بزرگ تبد یکاطلاعات به  یتامن

و  یرمجازغ یاطلاعات حساس کاربران گرفته تا دسترس

 زمندیان یزهمه چ ینترنتمتعدد، ا یتیامن یداتتهد

 یهاچالش یبه بررس سپس است. یقو یتیامن یراهکارها

ه پرداخت یزهمه چ ینترنتدر ا یخصوص یمو حر یتیامن

 یریتو مد یتها، احراز هوداده یت. حفظ امنشد

 یداتتهد یصو تشخ یخصوص یمحفظ حر ی،دسترس

همه  ینترنتامن در ا یانشدر را یدیکل یهابخش یتی،امن

اد یو حجم ز یچیدگیکه با پ یمهستند. ما درک کرد یزچ

 هاییزمو مکان یقو یها، راهکارهاها و دادهدستگاه

مقاله به  یندر ا ین،بر ا علاوه هستند. یازمورد ن یریتیمد

 یزهمه چ ینترنتا یتیو الزامات امن یازهان یبررس

 یتا رمزنگار یدسترس یریتو مد یت. از احراز هویمپرداخت

 یک یجادا یالزامات برا یناعتماد، ا یریتاطلاعات و مد

 یاتیح یاربس یزهمه چ ینترنتامن و مطمئن در ا یطمح

بهبود  یبرا ییراهبردها و راهکارها یت،نها در هستند.

ارائه شد. استفاده از  یزهمه چ ینترنتامن در ا یانشرا

متمرکز، آموزش و  یدسترس یریتمد ی،قو یرمزنگار

 یداتتهد صیتشخ هاییستمکاربران، استفاده از س یآگاه

 توانندیهستند که م ییراهکارها یشرفته،پ یتورینگو مان

 یانشدر را یخصوص یمو حر یتدر امن یبهبود قابل توجه

 ینتوجه به ا با کنند. یجادا یزهمه چ ینترنتامن در ا

و  یصتشخ ییکه خوانندگان توانا یدواریممقاله، ام

امن  یانشمناسب را در را یتیامن یراهکارها سازییادهپ

 ینا یتبه دست آورند. با رعا یزهمه چ ینترنتدر ا

 یبردارامکان بهره سازی،یادهراهکارها و گذر از موانع پ

و  منیتا ینهرا در زم یفناور ینا هاییلکامل از پتانس

  . آورد یمبه وجود خواه یخصوص یمحر

 
 

 

 

 

 



 107                                                                              رایانش امن در اینترنت همه چیز .../ سیدامید آذرکسب و همکار  

 

 منابع
1.j. Macaulay, L. Buckalew, G. Chung, 

“Internet of Everything in Logistics”, a 

collaborative report by DHL and Cisco on 

implications and use cases for the logistics 

industry, 2015. 

2.M. Sergey, S. Nikolay, E.sergery, “Cyber 

Security Concept for Internet of 

Everything (IoE)”, IEEE Systems of 

Signal Synchronization, Generating and 

Processing in Telecommunications, Kazan, 

Russia, 2017.  

3.OpenLearn, “What is the IoE?”, Free 

learning from The Open University, 

https://www.open.edu/openlearn/mod/ouc

ontent/view.php?id=48444&printable=1, 

2023. 

4.A. Majeed, R. Bhana, A. Ui, M.L. 

Williams, “Devising a Secure Architecture 

of Internet of Everything (IoE) to Avoid 

the Data Exploitation in Cross Culture 

Communications”, International Journal of 

Advanced Computer Science and 

Applications, Vol. 7, No. 6, pp. 328- 332, 

2016.  

5.CompTIA, “Sizing Up the Internet of 

Things”, Research 

Report,https://connect.comptia.org/content

/research/sizing-up-the-internet-of-things, 

2015. 

6.J. Bradley, J. Barbier, D. Handler, 

“Embracing the Internet of Everything To 

Capture Your Share of $14.4 Trillion”, 

Cisco White Paper, 2013. 

7.j. Bradley, L. Buckalew, J. Loucks, J. 

Macaulay, “Internet of Everything in the 

Public Sector: Generating Value in an Era 

of Change Top 10 Insights”, Cisco report, 

2014. 

8.R. Buyya, A.V. Dastjerdi, “Internet of 

Things Principles and Paradigms”, Morgan 

Kaufmann is an imprint of Elsevier, ISBN: 

9780128053959, 2016. 

9.D.J. Langleya, J.V. Doorn, I.C.L. Ng, S. 

Stieglitz, A. Lazovik,  A. Boonstra, “The 

Internet of Everything: Smart Things and 

Their Impact on Business Models”, 

ElSEVIER, Journal of Business Research, 

Vol. 122, pp. 853-863, 2021. 

10.A.A. Hamza, I.T. Abdel-Halim, 

M.A.Sobh, A.M. Bahaa-Eldin, “A Survey 

and Taxonomy of Program Analysis for 

IoT Platforms”, ELSEVIER, Ain Shams 

Engineering Journal, Vol. 12, No. 4, 2021. 

11.Gartner, “Internet of Things (IoT) - Key 

Business Insights”, 

https://www.gartner.com/en/information-

technology/insights/internet-of-things, 

2022. 

12.S. Agarwal, S. Markkar, D-T. Tran, 

“Privacy Vulnerabilities and Data 

Security Challenges in the IoT”, 1st 

Edition by  CRC Press, 234 pages, 47 

B/W Illustrations, 2021. 

13.S.O. Azarkasb, S.H. Khasteh, 

“Advancing Intrusion Detection in Fog 

Computing: Unveiling the Power of 

Support Vector Machines for Robust 

Protection of Fog Nodes against XSS and 

SQL Injection Attacks”, Journal of 

Engineering Research and Reports, Vol. 

25, No. 3, pp. 59-84, 2023. 

14.H. Rajashree R, Sundarakantham K, 

Sivasankar E, M. Shalinie S, “A Hybrid 

Deep Learning Framework for Privacy 

Preservation in Edge Computing”, 

ELSEVIER, Computer & Security, Vol. 

129, 2023.  

15.S.O. Azarkasb, M. Amiri, S.H. Khasteh, 

“Unsupervised Fuzzy-Multi-Core Aspect 

Sentiment Analysis for Big Data of Online 

News Users' Persian Opinions”, Asian 

Journal of Research in Computer Science, 

Vol. 16, No. 3, pp. 50-64, 2023. 

16.C.L. Stergiou, E. Bompoli, K.E. Psannis, 

“Security and Privacy Issues in IoT-Based 

Big Data Cloud Systems in a Digital Twin 

Scenario”, Applied Sciences, MDPI, Vol. 

13, No.2, 2023. 

17.L. Lantz, D. Cawrey, “Mastering 

Blockchain: Unlocking the Power of 

Cryptocurrencies, Smart Contracts, and 

Decentralized Applications”, O'Reilly 

Media, Book, ISBN: 9781492054702, 281 

Pages, 2022. 

18.E. Osmanoglu, “Identity and Access 

Management: Business Performance 

through Connected Intelligence”, 

https://www.gartner.com/en/information-technology/insights/internet-of-things
https://www.gartner.com/en/information-technology/insights/internet-of-things


 و همکار سیدامید آذرکسب.../  رایانش امن در اینترنت همه چیز                                                                                108

Syngress, Book, ISBN: 9780124104334, 

648 Pages, 2013. 

19.M. Bazzell, “Open Source Intelligence 

Techniques: Resources for Searching and 

Analyzing Online Information”, CCI 

Publishing, Book, ISBN: 9781494275358, 

402 Pages, 2014. 

20.A.Gohar, G. Nencioni, “The Role of 5G 

Technologies in a Smart City: The Case 

for Intelligent Transportation System”, 

Sustainability, MDPI, 24 Pages, 2021. 

21.M. Kranz, “Building the Internet of 

Things: Implement New Business Models, 

Disrupt Competitors, Transform Your 

Industry”, WILEY, Book, ISBN: 

9781119285663, 272 Pages, 2016. 

22.Pandey, A., “IoT Platforms”, Published in 

BlogsCord, 2020. 

23.M.H. Miraz, M. Ali, P.S. Excell, R. 

Picking, “Internet of Nano-Things, Things 

and Everything: Future Growth Trends”, 

Future Internet, Vol.10, No.8, 2018. 

24.Farooq, M.U, M. Wassem, A. Khairi, P.S. 

Mazhar, “A Critical Analysis on the 

Security Concerns of Internet of Things 

(IoT)”, International Journal of Computer 

Applications, Vol. 111, No.7, pp.1-6, 

2015.  
25.R. Roman, P. Najera, J. Lopez, “Securing 

the Internet of Things”, IEEE Computer, 

Vol. 44, No. 9. pp. 51-58, 2011. 

26.S.O. Azarkasb, S. Sedighian kasha, S.O. 

Khasteh, “A Network Intrusion Detection 

Approach at the Edge of Fog”, IEEE 26th 

International Computer Conference, 

Computer Society of Iran, 2021. 

27.R. Mahmoud, T. Yousuf, F. Aloul, I.  

 

 

 

 

 

 

 

 

 

 

 

 

 

Zualkernan, “Internet of things (IoT) 

security: Current Status, Challenges and 

Prospective Measures”, IEEE 10th 

International Conference for Internet 

Technology and Secured Transactions, 

London, UK, 2015.  

28.A. Khan, K. Salah, “IoT Security: Review, 

Blockchain Solutions, and Open 

Challenges”, ELSEVIER, Future 

Generation Computer Systems, Vol. 82, 

pp. 395411, 2017. 

29.I. Yaqoob, E. Ahmed, M.H.U. Rehman, 

A.I.A. Ahmed, “The Rise of Ransomware 

and Emerging Security Challenges in the 

Internet of Things”, ELSEVIER, 

Computer Networks, Vol. 129, pp. 444-

458, 2017. 

30.Moganedi, S, J. Mtsweni, “Beyond the 

Convenience of the Internet of Things: 

Security and Privacy Concerns”, IEEE 

IST-Africa Week Conference, Windhoek, 

Namibia, 2017. 

31.A. Oulasvirta, T. Rattenbury, L. Ma, E. 

Raita, “Habits Make Smartphone Use 

More Pervasive”, Personal and Ubiquitous 

Computing, Vol. 16, pp. 105-114, 2012. 

32.World Economic Forum, “The Global 

Risks Report 2023”, 18th Edition, 

INSIGHTREPOR, 98 Pages, 

https://www.weforum.org/reports/global-

risks-report-2023/, 2023. 

33.S. Zuboff, “The Age of Surveillance 

Capitalism: The Fight for a Human Future 

at the New Frontier of Power”, New York, 

Public Affairs, ISBN: 9781610395694, 

704 Pages, 2019. 

 

https://www.weforum.org/reports/global-risks-report-2023/
https://www.weforum.org/reports/global-risks-report-2023/

